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1. AMAC

Bu politika Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanh@i yazilimlarinin

ve bilgilerinin butanlugunu korumak amaciyla hazirlanmistir.

2,

KAPSAM
Bu politika kurulusumuzda bilgisayar kullanan tum g¢alisanlar igin gegerlidir.

UYGULAMA
Bir virisun varhgindan suphelenen bir kullanici;
+ igili bilgisayari kapatmal,
* Bilgisayarin ag baglantisini kopartmall,
* Bu bilgiyi bilgi guvenligi yoneticisine iletmelidir.

Her server’a, is istasyonuna anti virls programi ytklenmelidir. Béylece; anti virtsler daha
hizli gézlemlenebilecektir.

Linux ve MacOs isletim sistemi kullaniimasi durumunda antiviris programi kurulma
zorunlulugu bulunmamaktadir.

Dis kaynakli dokimanlar, diger dokimanlarin bulundugu ortama aktariimadan 6nce en
guncel virus tanimlamalarini igceren bir anti viris programi ile taranmalidir. Eger dokiiman
sifrelendirilmisse, dogrulanmadan once sifresi kaldiriimalidir.

Yedek alinan dokumanlarin kopyasi bir ig istasyonuna veya sunucuya kopyalanmadan
once bir anti viris programi ile taranmalidir.

Dosyalar bir tguncu tarafa gonderilmeden once viris taramasindan gegirilmelidir.

Kullanicilar, mevcut bilgi sistemlerinin  normal isleyisine zarar verebilecek,
kopyalanmasina neden olacak kodlar yazmamali, yaymamali veya yonetmemelidir.

Batunlik dogrulamasi yazilimlari kullanicilarda ve sunucu’ larda gunluk olarak
kullanilmasi gereken yazilimlardir. Bu vyazihimlar, yapilandirma dosyalarinda ve
yazilimlarda yapilan gesitli degisikliklerin tespit edilmesini saglar.

Kuruluga ait olmayan sitelerden sistem uzmani onayi olmadan yazilim indirilmemelidir.
Dis bir kaynak araciligi ile indirilen bu tip programlar, yazilim uyusmazhgina, diskteki bos
alanin kaybina, caligan verimliliginin azalmasina, bilgisayarlara virus, worm veya Trojan
Horse bulagmasina neden olabilir.

Dis kuruluglardan elde edilen yazilimlar, kullaniimadan 6nce aga bagli olmayan bir
bilgisayarda guncel bir antivirus programi ile taranmalidir.
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4, YAPTIRIM

Bu politikaya uygun olarak calismayan tum personel hakkinda Disiplin Proseduru
hukumleri uygulanir.

5. ILGILIi DOKUMANLAR

+ AG ve ERISIM GUVENLIGIi POLITIKASI BGYS.PLT.02
+ ANTIVIRUS POLITIKASI BGYS.PLT.04
« DISIPLIN PROSEDURU BGYS.PRS.14
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